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 要  旨 
 
コンテキストアウェアサービスにおいてユーザがサービスプロバイダに提供す
る個人情報はさまざまであり、その最適な開示方法やプライバシ保護手法は、機
密の高さによって異なる。クレジットカード番号のように攻撃によって深刻な危
害を受ける機密性の高い情報は、利便性よりも厳密な機密保護が優先され、嗜好、
年齢などのようにできることなら知られたくない機密性が中程度の情報は、利便
性とプライバシ保護の両面が要請される。前者については、エージェントがサイ
トを巡回して電子商取引を行うサービスを想定しモバイルエージェントを使って
保護するとし、不正なホスト対策や不正なエージェント対策のセキュリティ課題
に対しては、誰もが信頼する第三者機関が提供する安全なエージェント実行環境
（ＴＰＥ）およびセキュアなモバイルエージェント（ＳＡ）を共通的に用いる。
処理はＳＡが代行するので通信する相手同士はプライバシ情報や処理内容をお互
いに知ることができない。ＴＰＥは端タンパモジュールとしＴＣＧ機構のセキュ
リティチップ機能を併せ持ちノード全体の安全性、信頼性を保証するとする。後
者については、ユーザ集合の中に個人を隠す手法つまり同じ属性を持つユーザが
たくさんいればその属性は開示可能とするエントロピーモデルを使う。ユーザの
判断で提示した個人情報をＤＢとして一括管理し、開示する情報によってユーザ
が集合の中でどの程度絞りこまれるかという匿名度を、決定木学習分類アルゴリ
ズムを使い定量的に評価し、個人が特定されない範囲で情報を開示しサービスを
受ける。匿名度指標は集団人数変化の影響を受けない開示前後のエントロピーの
比率を使う。具体システムとして、各個人ごとに設定された異なる匿名度に従っ
て異なる情報を開示し各個人ごとのサービスを受けるなかで、サービス内容に不
満のある場合は匿名度の再設定により、ユーザのプライバシ秘匿レベルとプロバ
イダのサービスレベルのトレードオフコントロールを可能とするシステムを提案
する。 
 
 
